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Introdução

Centro de Resposta a Incidentes de Segurança

Pioneiro – Fundado em Agosto de 1997

SGIS – Sistema de Gestão de Incidentes de 
Segurança, desenvolvido pelo CAIS.

●

●

●



Objetivos

Responder por incidentes na Rede Tchê e 
clientes do POP-RS/RNP

Auxiliar na resolução de incidentes e 
vulnerabilidades

Aumentar a conscientização sobre a 
necessidade de segurança na internet  

●

●

●



SGIS

Sistema de Gestão disponível para todos 
clientes da RNP

Facilitar o tratamento de incidentes

Interface Web para gerar relatórios e 
indicadores

Distingue Vulnerabilidade e Incidente

responsáveis
Cadastro de Instituições e as redes 

●

●

●

●
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Mensagem SGIS – CAIS



Vulnerabilidades e Incidentes

● Vulnerabilidade: é uma falha ou fraqueza no 
projeto, implementação, operação, ou gestão de 
um sistema que pode ser explorada para violar as 
políticas de segurança do sistema.

IETF RFC 2828 –  tradução livre
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Vulnerabilidades

0

500

1000

1500

2000

2500

3000

3500

4000

4500

Vulnerabilidades Pendentes / Mês

2015 a 2016

Pendentes / Mês



Vulnerabilidades

● Média de resolução (vuln. / mês) : 408,75

● Média de vuln. informadas / mês : 2007,17

● Número de vuln. Pendentes de 2015 a 2016: 19181



Incidentes
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Incidentes
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Principais Incidentes
Incidentes

Agosto de 2015 a Agosto de 2016

Código Malicioso – 74,67%

Fraude – 12,53%

Conteudo Abusivo – 9,82%

Tentativa de Intrusão – 1,58%

Indisponibilidade – 1,38%



Incidentes mais reportados

● SPAM

● PortMapper / Varreduras

● Violação de Copyright / Pirataria

● Bots

● Phishing



SPAM

Imagem retirada do site cert.br às 14 horas e 20 minutos, dia 23 de Setembro de 2016



Varreduras / PortMapper

Imagem retirada do site cert.br às 15 horas e 35 minutos, dia 26 de Setembro de 2016



Violação de Copyright / Pirataria
● Bittorrent

– Download de filmes e jogos

Imagem retirada do site cert.br às 15 horas e 30 minutos, dia 26 de Setembro de 2016



Desafios

● Auxiliar clientes em boas práticas de segurança.
● Desestimular o uso do NAT na Rede Tchê.

➢ Falsa sensação de segurança
➢ Dificuldade em rastrear o incidente



Obrigado!

Dúvidas?

Contatos:
cert-rs.tche.br

Diego Torres

diego@pop-rs.rnp.br

mailto:diego@pop-rs.rnp.br
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