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e Tudo que é feito com communities pode ser feito de outra forma

e Communities auxiliam os administradores de rede

e Facilitam as configuracdes de rede

Funcao de loop
inti;
for (i=0; i <= 2; i++) {
if (i==2){
x=3;}}

Pode ser feita com as funcdes if e else de
inti=0;

if (i==2){} P

| if (i==2){
clse {i++; \ x=3; }
if (i==2){}

else {

i++; }
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Entendendo o BGP



O que é 0 BGP o "'WTR.
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e Protocolo de Roteamento usado para trocar informacdes sobre caminhos entre

diferentes redes (ASes diferentes);
e O BGP é um protocolo do tipo “path vector’;
e Tem varias opcoes diferentes para implementacao de politicas de trafego;

e Usado no backbone da Internet pelos ASes.



Conceitos de BGP e WTR.
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e BGP e um protocolo fofoqueiro!

Minha Rota Rota Recebida
2001:db8::/32 2001:db8::/32 65537 65536 i

AS 65538



Conceitos de BGP e WTR.
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e Quem conta o conto pode aumentar um ponto!

Minha Rota Rota Recebida
2001:db8::/32 2001::/16 65537 i

AS 65538



Conceitos de BGP e WTR.
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e BGP e um protocolo politico!

Rota
2001:db8::/32
prepend 5 AS 65538

Rota
2001:db8::/32 AS 65537



Conceitos de BGP -~ WTR.
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e BGP e um protocolo politico! Eu aceito tudo do 65536
e aumento o local
Rota preference
2001:db8::/32
prepend 5 AS 65538
Rota

2001:db8::/32 65536 |
AS 65537



Conceitos de BGP -~ WTR.
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e BGP e um protocolo politico!

Rota

Melhor Rota
2001:db8::/32
2001:db8::/32 65536 65536
AS 65538
prepend 5 65536 65536 65536 65536 |

AS 65537



Entendendo o BGP g WIB'ggg

e E importante sempre conversar com outros sistemas autdnomos.

e Nao adianta configurar e largar!

e Precisa monitorar e entender que seu funcionamento depende de todos.
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Communities "WTR.

WORKSHCOP > 9[]2 |
B W POLOGES O ML O Mo e -~

e Atributo adicionado a rota no BGP
e Transitivo e Opcional

e Uma rota pode ter varias communities atreladas

e Existem 3 tipos

o Standard Communities (ou regular)
o Extended Communities
o Large Communities



I-..Ti"

Standard Communities -~ WTR.

e Definido na RFC1997 (ano de 1996) - mais antigo
e Amplamente utilizado!
e Numero de 32 bits (integer)

o 2 campos de 2 octetos

o Formato
m 16 bits :16 bits

o Para evitar repeticoes
m Primeiros 16 bits normalmente sao ASNs
m Numero de AS : Numero de Community
m E quando o ASN tem 32 bits?
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Extended Communities - | WTR

e Definido na RFC4360 (ano de 20006)
e Numero de 64 bits (integer)

o 1 ou 2 octetos para identificar o Tipo
m Tipos registrados pela IANA
m hitps://www.iana.org/assignments/bgp-extended-communities/bgp-exte
nded-communities.xhtml

o Formato diversos
m (Tipo)16 bits : (ASN) 16 bits : (Local) 32 bits
m (Tipo)16 bits : (IPv4) 32 bits : (Local) 16 bits
m (Tipo)16 bits : (Local) 48bits


https://www.iana.org/assignments/bgp-extended-communities/bgp-extended-communities.xhtml
https://www.iana.org/assignments/bgp-extended-communities/bgp-extended-communities.xhtml

SHOP

Large Communities -~ WTR.

e Definido na RFC8092 (ano de 2017) - novo
e Crescendo em implantacao - muitos ainda nao utilizam.
e Numero de 96 bits (integer)

o 3 campos de 4 octetos

o Formato
m 32 bits : 32 bits : 32 bits
m ASN : Funcao : Parametro
e Comum - Meu ASN : Acao : outro ASN



Como usar Communities? WTR.
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e Duas categorias
o Marcacao Informativas
m Servem para trazer alguma referéncia sobre a rota
e EXx: De que pais veio a rota
o Marcacao de Acao
m Servem para influenciar nas politicas de roteamento

e EXx: aumente o local preference de determinada rota
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Communities Informativas -~ WTR.

e Geralmente o foco em transmitir:

o Onde a rota foi aprendida
m Rotas continentais, nacionais, regionais ...

o Como a rota foi aprendida
m [ransito, peer, cliente, interna ...

e Ela pode ser usada para tomar alguma acao
o Por vocé

o Por um transito
o Por um outro
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Communities Informativas -~ WTR.

e Nao existe um padrao definido
e (Cada rede faz a sua regra
e Mas seguem algumas sugestoes

o Separar os digitos para cada ideia
m Um digito para geografia, outro para relacionamento

o Pensar em dividir em 9 secodes
m 0-9 o que cabe num digito

o Planejar o futuro
m Uma vez criado e divulgado pode ser dificil mudar



Standard Communities Informativas _»

e Exemplo: 64500 : TCPR

e T - Tipo de relacionamento - Transito, Peer, IX, cliente, interno...
e C - Continente - América, Africa, Europa, Asia e Oceania

e P - Pais - Brasil, Argentina, Paraguai, Uruguai, Chile...

e R - Regido - Sudeste, Sul, Norte, Nordeste e Centro-oeste



Standard Communities Informativas WTR

}__ﬁ._

Exemplo: 64500 : 3152
T - Transito

C - América

P - Brasil

R - Sudeste

e O mesmo pensamento pode ser passado para as extended e large
communities.
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Large Communities Informativas ~ WTR.

e Exemplo:64500:F:P

e Funcao - Como as rotas foram aprendidas

o 1 - Cddigo de regiao
o 2 - Cddigo de Pais
o 3 - Tipo de relacionamento

e Parametro - informacao extra que especifica a funcao

o 1: 2 rotas aprendidas da Africa (UNSD)
o 2 :076 rotas aprendidas do Brasil (ISO 3166-1)
o 3 :1 rotas aprendidas internamente (vocé decide)
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Recomendacoes " WTR-

e Nao confunda as communities Informativas com as de Acao!
o Deixe facil de identificar cada uma delas
m EX: Informativas 5 digitos e Acao 4 digitos
e N3ao deixe que outros te enviem as suas communities informativas.

o Filtre elas antes que tenha problemas!



Communities de acao WTR.
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e Principais funcoes
o Manipular os atributos de BGP

AS-PATH

Local-Preference

Multi-Exit Discriminator (MED)
Next-Hop Address

Entre outros

o Influenciar nas rotas repassadas

m Repassa ou nao (export)
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Communities de acao -~ WTR.

e Muitas vezes o repasse de rotas pode ser escolhido

o Geografia
m Nao repassar as rotas internacionais

o Relacionamento
m Nao repassar as rotas para o IX

o Para um AS especifico
m N3ao repassar as rotas para o ASXXX

o Ou outra regra que queira inventar e divulgar
m Nao deixe de publicar.
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Large Communities de Acao —— 'WTR.

e Exemplo:64500:F:P

e F - Funcao escolhida
o 1 - No export para os vizinhos do Pais X (Cddigo)
o 2 - No export para outro ASN
o 3 - Adiciona um prepend para o vizinho AS X

e P -informacao extra que especifica a funcao
o 1:076 nao exporta para ASes do Brasil (ISO 3166-1)
o 2:64501 nao exporta para o AS 64501
o 3:64502 adiciona um prepend para o AS 64502



Recomendacoes
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e Publique e atualize a documentacao sobre as suas communities:
o Ajuda debug de problemas
o Auxilia os filtros

e Encoraje seus clientes a filtrarem as suas communities de acao na entrada se
necessario;

e Provenha um Looking Glass que mostre as communities.



Consideracoes
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Quem adicionou a community?

2001:db8::/32 64504 64503 64502 64501 i
65535:666

AS 64501 & & AS 64502

2001:db8::/32 64503 64502 64501 i

2001:db8::/32 64501 i 227

???
2001:db8::/32 64502 64501 i
?2?7?
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Communities podem vazar

2001:db8::/32 64502 64501 i No
64503:123 AS 64503 . }———p Caminho
4 certo

2001:db8::/32 64501 i
64503:123

2001:db8::/32 64502 64501 i J/ 23
64503:123 Cx&
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Possivel ataque

2001:db8::/32 64502 64501 i
64503:666

2001:db8::/32 64503 64501

2001:db8::/32 64501 i



IX.br possui communities



Traffic engineering

function

I standard

extended

large

not announce to ASN

65000:dest-asn

(ro|rt):65000:dest-asn

65000:0:dest-asn

export only to ASN

65001:dest-asn

(ro|rt):65001:dest-asn

65001:0:dest-asn

add one prepend

64601:dest-asn

(ro|rt):64601:dest-asn

64601:0:dest-asn

add two prepend

64602 :dest-asn

(ro|rt):64602:dest-asn

64602:0:dest-asn

add three prepend

64603:dest-asn

(ro|rt):64603:dest-asn

64603:0:dest-asn

 graceful shutdown ] 65535:0 ] - ] -

do not announce to Afrinic (ASNs) 65002:0 (ro|rt):65002:0 65002:0:0
do not announce to Apnic (ASNs) 65002:1 (ro|rt):65002:1 65002:0:1
do not announce to Arin (ASNs) 65002:2 (ro|rt):65002:2 65002:0:2
do not announce to Lacnic (ASNs) 65002:3 (ro|rt):65002:3 65002:0:3
do not announce to Ripe (ASNs) 65002:4 (ro|rt):65002:4 65002:0:4
do not announce to Brasil (ASNs) 65002:5 (ro|rt):65002:5 65002:0:5
export to Afrinic (ASNs) 65003:0 (rofrt):65003:0 65003:0:0
export to Apnic (ASNs) 65003:1 (rolrt):65003:1 65003:0:1
export to Arin (ASNs) 65003:2 (ro|rt):65003:2 65003:0:2
export to Lacnic (ASNs) 65003:3 (ro}rt):65003:3 65003:0:3
export to Ripe (ASNs) 65003:4 (ro|rt):65003:4 65003:0:4
export to Brasil (ASNs) 65003:5 (ro|rt):65003:5 65003:0:5
do not announce to IXP | 65004:65%xx | (ro|rt):65004:65XXX |  65004:0:65XXX




do not announce to rtt > 10ms 65010:10 (ro|rt):65010:10 65010:0:10
do not announce to rtt > 50ms 65010:50 (ro]rt):65010:50 65010:0:50
do not announce to rtt > 100ms 65010:100 (ro|rt):65010:100 65010:0:100
do not announce to rtt > 150ms 65010:150 (ro|rt):65010:150 65010:0:150
do not announce to rtt > 200ms 65010:200 (ro|rt):65010:200 65010:0:200
do not announce to rtt > 250ms 65010:250 (ro|rt):65010:250 65010:0:250
do not announce to rtt =unknown| 65010:999 (ro|rt):65010:999 65010:0:999
one prepend to rtt > 10ms 64611:10 (ro|rt):64611:10 64611:0:10
one prepend to rtt > 50ms 64611:50 (ro|rt):64611:50 64611:0:50
one prepend to rtt > 100ms 64611:100 (rofrt):64611:100 64611:0:100
one prepend to rtt > 150ms 64611:150 (rofrt):64611:150 64611:0:150
one prepend to rtt > 200ms 64611:200 (ro|rt):64611:200 64611:0:200
one prepend to rtt > 250ms 64611:250 (rojrt):64611:250 64611:0:250
one prepend to rtt = unknown 64611:999 (rofrt):64611:999 64611:0:999
two prepend to rtt > 10ms 64612:10 (ro|rt):64612:10 64612:0:10
two prepend to rtt > 50ms 64612:50 (ro|rt):64612:50 64612:0:50
two prepend to rtt > 100ms 64612:100 (ro|rt):64612:100 64612:0:100
two prepend to rtt > 150ms 64612:150 (ro|rt):64612:150 64612:0:150
two prepend to rtt > 200ms 64612:200 (ro|rt):64612:200 64612:0:200
two prepend to rtt > 250ms 64612:250 (rofrt):64612:250 64612:0:250
two prepend to rtt = unknown 64612:999 (rofrt):64612:999 64612:0:999




three prepend to rtt > 10ms 64613:10 (ro|rt):64613:10 64613:0:10
three prepend to rtt > 50ms 64613:50 (ro|rt):64613:50 64613:0:50
three prepend to rtt > 100ms 64613:100 (ro|rt):64613:100 64613:0:100
three prepend to rtt > 150ms 64613:150 (ro|rt):64613:150 64613:0:150
three prepend to rtt > 200ms 64613:200 (ro|rt):64613:200 64613:0:200
three prepend to rtt > 250ms 64613:250 (ro|rt):64613:250 64613:0:250
three prepend to rtt = unknown 64613:999 (rofrt):64613:999 64613:0:999
do not announce to loss > 2% 65011:2 (ro|rt):65011:2 65011:0:2

do not announce to loss > 10% 65011:10 (ro|rt):65011:10 65011:0:10
do not announce to loss = unknow| 65011:999 (ro|rt):65011:999 65011:0:999
one prepend to loss > 2% 64621:2 (ro|rt):64621:2 64621:0:2

one prepend to loss > 10% 64621:10 (ro|rt):64621:10 64621:0:10
one prepend to loss = unknown 64621:999 (ro|rt):64621:999 64621:0:999
two prepend to loss > 2% 64622:2 (ro|rt):64622:2 64622:0:2

two prepend to loss > 10% 64622:10 (ro|rt):64622:10 64622:0:10
two prepend to loss = unknown 64622:999 (ro|rt):64622:999 64622:0:999
three prepend to loss > 2% 64623:2 (ro|rt):64623:2 64623:0:2

three prepend to loss > 10% 64623:10 (ro|rt).64623:10 64623:0:10
three prepend to loss = unknown 64623:999 (ro|rt):64623:999 64623:0:999




| informatives

l function | community | extended | large
Origin ASN ] rs-asn:peer-asn I (ro|rt):rs-asn:peer-asn I rs-asn:0:peer-asn
IXP location (XX = DDD) ] rs-asn:65XxXX ] (ro|rt):rs-asn:65XXX ] rs-asn:0:65XXX
ASN - RTT 0.001ms < 10ms rs-asn:64661 (ro|rt):rs-asn:64661 rs-asn:660:1
ASN - RTT 10ms < 50ms rs-asn:64662 (ro|rt):rs-asn:64662 rs-asn:660:2
ASN - RTT 50ms < 100ms rs-asn:64663 (ro|rt):rs-asn:64663 rs-asn:660:3
ASN - RTT 100ms < 150ms rs-asn:64664 (ro|rt):rs-asn:64664 rs-asn:660:4
ASN - RTT 150ms < 200ms rs-asn:64665 (ro|rt):rs-asn:64665 rs-asn:660:5
ASN - RTT 200ms < 250ms rs-asn:64666 (ro|rt):rs-asn:64666 rs-asn:660:6
ASN - RTT > 250ms rs-asn:64667 (ro|rt):rs-asn:64667 rs-asn:660:7
ASN - RTT = unknown rs-asn:64669 (ro|rt):rs-asn:64669 rs-asn:660:9
ASN - LOSS 0% rs-asn:64671 (ro|rt):rs-asn:64671 rs-asn:670:1
ASN - LOSS 0.001% < 2% rs-asn:64672 (ro|rt):rs-asn:64672 rs-asn:670:2
ASN - LOSS < 10% rs-asn:64673 (ro|rt):rs-asn:64673 rs-asn:670:3
ASN - LOSS > 10% rs-asn:64674 (ro|rt):rs-asn:64674 rs-asn:670:4
ASN - LOSS = unknown/100% rs-asn:64679 (ro|rt):rs-asn:64679 rs-asn:670:9
ASN - Afrinic rs-asn:64680 (ro|rt):rs-asn:64680 rs-asn:680:0
ASN - Apnic rs-asn:64681 (ro|rt):rs-asn:64681 rs-asn:680:1
ASN - Arin rs-asn:64682 (ro|rt):rs-asn:64682 rs-asn:680:2
ASN - Lacnic rs-asn:64683 (ro|rt):rs-asn:64683 rs-asn:680:3
ASN - Ripe rs-asn:64684 (ro|rt):rs-asn:64684 rs-asn:680:4
ASN - Brazil rs-asn:64685 (ro|rt):rs-asn:64685 rs-asn:680:5




Filtro

function l standard I extended l large
BH announce 65535:666 (ro|rt):65535:666 65535:616:666
Confirmed BH rs-asn:666 (ro|rt):rs-asn:666 rs-asn:616:666
registro.br invalid rs-asn:65110 {ro|rt):rs-asn:65110 rs-asn:100:0
registro.br valid rs-asn:65111 (ro|rt):rs-asn:65111 rs-asn:100:1
registro.br unknown rs-asn:65112 (ro|rt):rs-asn:65112 rs-asn:100:2
IRR - prefix present in AS-SET rs-asn:65121 (ro|rt):rs-asn:65121 rs-asn:200:1
IRR - prefix not present in AS-SET rs-asn:65122 (ro|rt):rs-asn:65122 rs-asn:200:2
RPKI invalid rs-asn:65130 (ro|rt):rs-asn:65130 rs-asn:300:0
RPKI valid rs-asn:65131 (ro|rt):rs-asn:65131 rs-asn:300:1
RPKI unknown rs-asn:65132 (ro|rt):rs-asn:65132 rs-asn:300:2
RIRs invalid rs-asn:65140 (ro|rt):rs-asn:65140 rs-asn:400:0
RIRs valid rs-asn:65141 (ro|rt):rs-asn:65141 rs-asn:400:1
RIRs unknown rs-asn:65142 (ro|rt):rs-asn:65142 rs-asn:400:2
Invalid prefix length rs-asn:65190 (ro|rt):rs-asn:65190 rs-asn:190:0
Bogon prefix rs-asn:65191 (ro|rt):rs-asn:65191 rs-asn:190:1
Bogon asn rs-asn:65192 {ro|rt):rs-asn:65192 rs-asn:190:2
Transit free rs-asn:65193 (ro|rt):rs-asn:65193 rs-asn:190:3
Never via RS rs-asn:65194 (ro|rt):rs-asn:65194 rs-asn:190:4
IXPs prefixes rs-asn:65195 (ro|rt):rs-asn:65195 rs-asn:190:5
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e Todas as localidades possuem communities:

o Em Vitoria/lES e Campinas/SP
m Possui todas do documento

o As demais localidades:

trafego: e Origin ASN

e not announce to ASN e |XP location

e exportonly to ASN m Possui algumas communities de filtro:

e add one prepend e Invalid prefix length

e add two prepend e Bogon prefix

e add three prepend e Bogon asn

e graceful shutdown (S&o Paulo) e registro.br (invalid, valid, unknown) (S&o Paulo)
e RPKI (invalid, valid, unknown) (Sao Paulo)
e Transit free (Sao Paulo)
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e RTT sera medido o dia todo;
e A cada 15 min se faz uma medicao;

e A cada 3 horas se calcula a média das medicdes de 15 min;

e Sera considerado a média sobre 60% dos melhores resultados;

e A principio as configuragcdes dos Route Servers serdo atualizadas a cada 8
horas.



IX.br - Communities de medicoes o 'WTR
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e Packet Loss sera medido 5 vezes por dig;

e Sera considerado a média sobre 60% dos melhores resultados;

e Ajanela para medicOes sera entre 19 e 23 horas, horario com maior fluxo no

IXP.



Caso 1
IX.br No Export
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IX.br No Export e WTR.

e Uma forma de ndo enviar as rotas para um determinado participante do IX.br;

e Em breve vai poder ser condicional com o RTT e a Perda;

e Fica visivel no Looking Glass.



IX.br No Export

=1
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SO M S X

2001:db8::/32 645031 65000:64501
WP T N

ipvE prefix-list saidalX seq 10 permit
2001:0b8::/32

route-map IXBRout permit 10
match ipvb prefix-list saidalX
set community 65000:64501

route-map IXBRout deny 99




IX.br No Export
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/_(“W ‘\
't AS 64501 % ) . g;r;ga a rota para Looking
e Repassa a rota para todos
s menos para o especificado
N I

\ 7

2001:db8::/32 84503 | 2001:db8::/32 64503  65000:64501
|

( AS 64502 =

C
/”“{/

(' Ase4s04 _ )

NS
J




Caso 2
IX.br No Export
Evitando Assimetria



route-map entradalXBR permit 10
set local-preference 150
route-map entradalXBR deny 99

RS

(_(—\/._Y \
|
) Ele prefere a rota do cliente
AS 64501 P
g \,,/ vinda por dentro do IX.br
\«\ = mas divulga o full routing
= pelo link de transito.

LG

s
//
2
>
rd

ATM (%' Transito
2001:db8::/32 645041 R

2001:db8::/32 64504 i
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IX.br No Export - Evitando Assimetria_.» WTR

__(—‘\/_Y \

& b Pode causar assimetria na

A
é AS 64501 /) rede!!!
\ <L s
Trafego de
resposta
e =

r
#
7
/
‘B\
\
\
\
\
| \,
/

C/:; 64504 E}
S f‘>



) P TR SN
A b
AS 64502 I ( '
b ( Asessor )
\—\’.\/—- 4\*\ -\>
.'\,
\
y
\ RS
\ @
'\ IX.br s "\.l
\ AS 64503 j
LG " /,,-"'/ Transito
L P 2001:dbB::/32 64504 i
\\ /"/"——
N ’
ATM N - ipvB preﬁx:l-st saidalX seqg 10 permit
2001:db8::/32 64504 | r/—< et R LR
. ) T ——
oo " AS 64504 ) T route-map IXBRout permit 10
C )./ match ipv prefix-list saidalX
B set community 65000:64501
& route-map IXBRout deny 99

WORKSHOP > 2 U 2 |
R TR POLCOG M NN O P -




WORKSHOP > 2“2 l

SR T OO O N X

. T i
g ) T >
Ny Q AS 64501 ]
b o~ { 5>
g \‘-\ 7
\ 2001:db8::/32 64504 |

Transito
2001:db8::/32 64504 i

2001:db8::/32 64504 i 2 ‘2"(‘)’.?1‘?;3&’_‘;‘352‘ saidalX seq 10 permit
65000:64501 24 S : v
AS 64504 , ~-, route-map IXBRout parmit 10
N/ match ipvB prefix-list saidalX

S

|

Y ~ sel community 6500064501
5= route-map IXBRout deny 98




IX.br No Export - Evitando Assimetria_.» WTR

WORKSHOP > 2 U 2 |
R TR POLCOG M NN O P -

{ — Yy
g AS 64502 iu \

: - AS 64501
\\—\T/‘-/ >

l.l||
‘\ Trafego de
\\ RS resposta
\

\ IX.br
\ % AS 64503 )}

LG . ‘///
\ o
NG Trafego para Internet
/ﬁf\
(\ AS 64504 |

\.r /
\‘\_v \\_/L-'

/



Caso 3
IX.br Only Export



I-..Ti"

IX.br Only Export -~ WTR.

e Uma forma de enviar as rotas para um determinado participante do |IX.br -
Oposto do No export

e As vezes pode ser mais interessante escolher a dedo para quem enviar as
rotas do que remover da lista de todos os participantes quem nao deve

receber.
o Sao Paulo tem muitos de participantes.



IX.br Only Export —— WTR.

WORKSHCP > 9[]2]

=1 SO O N 0

= ™
( Aseas01 _ )
&\v\_é/
Ko
N
2001:db8::/32 645031 65001:64501
P Y P
' 3
(Cs 64502 &Ly AS 64503 _ )
F }/
IR I~
// ipvE prefix-list saidalX seq 10 permit
= 2001:db8::/32
AS 84504 ’L, route-map IXBRout permit 10
)/ match ipv6 prefix-list saidalX
J— set community 65001:64501
-, route-map IXBRoul deny 99




IX.br Only Export o WITR

WORKSHOP > 9(12]

AS 64501 e Manda a rota para Looking
Glass com a community

e Repassa a rota para
somente o especificado

N / ~
\\ RS
2001:008:132 61903 | 2001:db8::/32 645031  65001:64501
Iﬂ’ T,
&AS 64502 —ﬁﬁus 6450 Jj




Caso 4
Evitando vazamento de Rotas



Vazamento de Rotas e WTR.

WORKSHCOP > 9[]2 |
B W POLOGES O ML O Mo e -~

e Acontece quando uma rota € repassada e nao deveria ser.

e O MANRS ensina como resolver isso!
o Filtros
m Prefixo

m AS-path
o Mas precisa saber aplicar corretamente.

o https://www.manrs.orq/

e Communities ndo sao essenciais mas podem ajudar.


https://www.manrs.org/

Vazamento de Rotas Y e

ipvB prefix-list saidab4501 seq 10 permit 2001:db8::/32

address-family ipv6
neighbor X::X prefix-list saida64501 out
exit-address-family

001:db8::/32 64503 64504 i

o
il _._('—\,/_Yx
} = As 64503 3
/ ~

IX.br /’ 1\~.\ /“—/

2001:db8::/32 64504 i

2001:db8::/32 64504 i < /

AS 64504



Vazamento de Rotas

WORKSHOP > 2“2 l

SR T OO O N X

ipvB prefix-list saidab4501 seq 10 permit 2001:db8::/32

address-family ipv6
neighbor X::X prefix-list saida64501 out
exit-address-family

Vazamento de rota
2001.db8:./32 64502 64503
64504 |

001:db8::/32 64503 64504 i

2001:db8::/32 64504 i 2001:db8::/32 64504 i

/
S /
- \\
{A\S 64504 j
R



Vazamento de Rotas

WoResHoe, >2021

P \1 ip community-list 100 permit 64502:100
C AS 64501 \' /' route-map saidat4501 permit 10
'\ o match community 100
_— - route-map saida64501 deny 29

- >
— e

//— /‘//
_ i
2001:db8::/32 64502 64504 i T /_’:.-r-"f
,/.4/ 2001:db8::/32 64503 64504 i
—

Y .\/
A .
(, AS 64502 ¢;§4§ S 64503 _ /)

IX.br

2001:db8::/32 64504 i '

20071:db8::/32 64504 i

ipv6 prefix-list entrada64504 seq 10 permit 2
2001:db8::/32

route-map transito64504 permit 10 . =
match ipvé address prefix-list entradab4s04 | — ~—
set community 64502:100
_route-map transito64504 deny 99




Vazamento de Rotas

WORKSHOP >9(2]

LG M N X

'\l ip community-list 100 permit 64502:100
g AS 64501 >/' route-map saidab4501 permit 10
match community 100
-~ route-map saida4501 deny 99

- AS 64503 \\)
/ f

2001:db8::/32 64504 i

ipve prefix-list entrada64504 seq 10 permit | .
2001:db8:./32 gv AS 64504 )
route-map transito64504 permit 10 " >

match ipv6 address prefix-ist entradab4504 . _JBE
sel community 64502;100
_route-map Iransito64504 deny 99




Vazamento de Rotas

PRATICA



Caso 5
Pedindo para o transito
piorar a rota no IX.br



Pedindo para o Transito piorar a rota ne-X.

WORKSHCOP > 9[]2 |
B W POLOGES O ML O Mo e -~

e Muitos transitos fornecem uma documentacao de communities que se pode
utilizar;

e As vezes € possivel influenciar como a sua rota € enviada para a saida dele:
o Mas nem sempre!

o Lembre que eles possuem links com custos diferentes.



Ipv6 prefix-list entradat4504 seq 10 permit
2001:4b8:./32

rowle-map transitob4504 permit 10
match ipv address prafix-list entradab4504
set community 64502:500 additive

route-map transitot4504 deny 99

Ip community-list comiXbr permit 64502:500
ip community-list prepiXbr permit 64502:200

route-map saidaPreplXbr permd 10
match community comixXbr
match community preplXbr
3at as-path prepend 64502 64502
route-map saidaPreplXbr deny 99

/2001:db8:'.132 64502 64502
64502 64504 i
/ /—\f"‘/y\\
ﬁ

route-map transitoG4502 parmit 10

. match ipvB address prefix-ist saida64502
— sat community 64502:200

route-map lransitoB4502 deny 99

WC
=0 8

IRKSHOP

LG M N X

. 22021




Caso 6
RTBH dentro do provedor



WORKSHCOP > 9[]2 |
B W POLOGES O ML O Mo e -~

RTBH dentro do provedor o WTR.

e Remote Trigger BlackHole

e Pode ser aplicado
o Dentro do Provedor

o Em PTTs (IX.br, DE-CIX)
o Em outro Provedor

e Um roteador avisa os demais que a rota precisa ser direcionada para o lixo



RTBH dentro do provedor

Em todos 0s roteadores precisa criar uma
rola estatica

Ipv6 route 100::1/128 null 0 254

}_,._




RTBH dentro do provedor

WORKSHORP > 2 | 2 |
B W POLOGES O MO OO e e -~

., |
- . il RTBH /"

- o~ —

\\__ .-”/ route-map veblackhole-trigger permit 10
match tag 66
sel local-preference 200
set origin igp
sel community no-export 64502:666
sel ipv8 next-hop 100::1

!
route-map vbblackhole-trigger deny 99




RTBH dentro do provedor

™

|

—~

router bap 100
address-family ipve
radistribute static route-map véblackhole-trigger
neighbor XXX::1 remote-as 64501
neighbor XXX::1 update-source Loopback O
neighbor XXX::1 send-community

WORKSHORP > 2 | 2 |
B W POLOGES O MO OO e e -~



RTBH dentro do provedor

WORKSHOP > 9(12]
B W P OO On M Ox A -~

2001:db8:fica:d1ca:1 /-—-\\?W\Y’ \
/ = g-\. i "f\\

Para ativar basta criar a rota estatica:

ipv6 route 2001:db8:f1ca:d1ca::1/128 null0 tag 66

Qualquer trafego, em
qualquer roteador, para
2001:db8:fica:dica::1 vai
para o lixo




Caso 7
RTBH no IX.br



SHOP

RTBH no IX.br — WTR.

e Para se utilizar o Blackhole € preciso
o Ser um Sistema Autbnomo registrado no Registro.br (whois)

Usar rotas /32 em IPv4 ou /128 em IPVv6

Ser o detentor da Rota (as-path com origem seu ASN)

Nao pode ter intermediarios (as-path nao pode ter outro ASN além do seu)
Usar 65535:666 ou (ro|rt):65535:666 ou 65535:616:666

O O O O

e Por enquanto so tem no IX de Vitoria/ES e Campinas/SP



RTBH no IX.br

/—7/_\

_—(_Y

AS 64504

t\\_/‘ =

2001:db8;:/128 64503 |
YR

Y

AS 64503 )
i/

65535:666

|

1ipvE prefix-list saidaRTBHIX seq 10
permit 2001:dbB::/128

route-map RTBHIXBR permit 10
maifch Iipv6 prefix-list saidaRTBHIX
set community 65535.666
route-map RTBHIXBR deny 99




RTBH no IX.br o WITR

WORKSHOP > 2“2 l

SR T OO O N X

e Verifica se ASN e o0 Prefixo estao ok

= ¢ Muda o next-hop para um IPv6
(_Y\j direcionado para o lixo.
AS 64501 ) e Coloca a community Confirmed BH
NS 26162:666

L\V\ ﬁ e Divulga para todos Incluindo o LG

2001:db8::/128 64503 i 26162:666
~EETE D,

AS 64502 %
.

———




RTBH no IX.br

Jx.'i.v',a'mk:‘ai—:x:‘,ff' e, 2 D a l

SO M S X

ip community-iist expanded R 1 BHIX permit 26162660

ipve prefix-list in-filler seq 10 deny ::/0 ge 48
'
route-map 1X-policy permit 10

match community RTBHIX
route-map 1X-policy permit 20

malch ipv6 prefix-list in-filter
route-map |X-policy deny 89

2001:db8::/128 RS
,f/- YT \ i _congidEGED,
(_ As 64502 \(& ——é AS 64503 >/|
= IX.br gy~
el
i LG
C AS 64504 Q



Caso 8
RTBH fora do provedor



WORKSHCOP > 9[]2 |
B W POLOGES O ML O Mo e -~

RTBH fora do provedor o "WTR.

e Aceite somente tamanhos de prefixos pequenos

o IPv4 -do /24 ao /32
o |IPv6 -do /48 ao /128

e Uma vez que aplicou a acao

o Nao exportar para os outros - No export

e \erificar se 0o ASN é dono da rota



RTBH fora do provedor

Jx.'i.v',a'mk:‘ai—:x:‘,ff' e, 2 D a l

SO O N 0

ip community-list expanded RTEH permit 64501:666
'
route-map bapvi-policy permit 10
/) descripbon Rotas de blackhole
match community RTEH
sel lecal-preferance 150
set ipve next-hop 100;:1
sat community no-export

route-map bapvi-policy permit 20
dascription Next Hop Salf do RB para outras rotas
\‘ setipvB next-hop XXXX::1
'

V- "N
g )
(L AS 64502 )
I \»/
\ eo )



RTBH fora do provedor

Jx.'i.v',a'mk:‘ai—:x:‘,ff' e, 2 D a l

SO M S X

YY)\ [ouerogp 64501

f R2 r\\l address-tamily Ipvé
{ neighbor YYY::1 remote-as 84501
A neighbor YYY::1 description iBGP com R1
nelghbor YYY:'1 update-source Loopback 0
neighbor YYY::1 send-community
neighbor YYY::1 route-map ibgp-policy out
.. fepetr pro R2

/ N

{ }
C A
L AS 64502 )
I \»/
\ eo )



RTBH fora do provedor

WORKSHOP > 9(12]
B P OLOGRS O PN O e+ .

Em todos os roteadores precisa criar rota
estatica

ipve route 100::1/128 null 0 254

_— (‘a-)", \‘.
s A
L AS 64502 )'|
f \»/
\ _—



RTBH fora do provedor

_| route-map blackhele-lrigger pesrmit 10

description Rola para biack hole
match tag 66
sel arigin igp
36t community 64501.666
!
roule-map blackhole-trigger deny 20

WORKSHCP > 9[]2]

=1 SO O N 0




RTBH fora do provedor

Jx.'i.v',a'mk:‘ai—:x:‘,ff' e, 2 D a l

SO M S X

% ™
P ) rouler bgp 64502

/ = addrass-family IpvB
il redistribuAa static routa-map blackhole-trgger
/ A\ \,\ naighbor ZZZZ::1 remole-as 64501
\\ AS 84502 l naighbor ZZZZ::1 description Transitot4501
\ / naighbor ZZZZ:1 prefix-list upstreamyB-in n
‘ F neighbor ZZZ2Z::1 prefix-fist meu-vBprafixes out
<L L / naighbor ZZZZ::1 send-community




RTBH fora do provedor

WORKSHOP > 2 U 2 |
R TR POLCOG M NN O P -

/£ \\--_: Para ativar o black hole basta crar a rola estatics

/‘l /\l\ \’ ipv6 route 2001:dba: beba:cafe::1/128 nulld tag 66
x\ AS 84502 J

, >

L 4

— I
\“—)\_ 4



Caso 9
Graceful Shutdown



I-..Ti"

Graceful Shutdown -~ WTR.

e Uma maneira de desligar a sessao BGP sem impactar o trafego

o Serve somente se tiver mais de um link

m Se avisa o vizinho para ele preferir as rotas por outro caminho (zera o
local-preference)

m Depois que o trafego mudar de sentido

m Desliga-se a sessao BGP

e O IX.br implementa também.



Graceful Shutdown

WORKSHOP > 2 U 2 |
R TR POLCOG M NN O P -

g AN
- \)
c; AS 64501 |

~
|

Trafego de dados

2001:db8::/32 64502 64503 | T l >
. 2001:db8::/32 64503 i —Y
/\@Y \\ /‘J \\

= A
( As 64502 ﬁ %As 64503 \J
/
/ 0 /L_/

|
< i f
\ /
/S
. /
\\ //
A / 2001:db8::/32 64503 |
2001:6b8::/132 64504 64503 i \\@5_
Ao
C



Graceful Shutdown

WORKSHOP > 2“2 l

SR T OO O N X

ip community-list standard gracefulPeer permit 65535:0

_—h_("'“rm&
4 \ route-map gracefulPeer64503 permit 10
{/J AS 64501 j match community gracefulPeer
y set local-preference 0

Trafego de dados

—>

/7 2001:db8::(32 64503 i___——
i rﬁ\\ <t / :

2 |
AS 64502 AS 64503
e ¥ = )

2001:db8::/32 64503 |

2001:0b8::/32 64504 64503 1



Graceful Shutdown

Jx.'i.v',a'mk:‘ai—:x:‘,ff' e, 2 D a l

SO M S X

lpvé prefix-list rotaPeer64502 permit 2001:db8::/32

route-map gracefulPeer64502 permit 10
ipv6 address prefix-list rotaPeer64502
set community 656350

router bgp 100
address-family ipvé

neighbar XX::XX prefix-list rotaPeer6d502 out
neighbor XX:: XX route-map gracefulPeer64502 out

N Trafego de dados
2001:db8://32 sasoN -
- I P f»/—\\

’ 2001:db8-/32 64503 |
2001:db8:/32 64504 64503 | ‘\@/



Graceful Shutdown ~— ‘WTR

WoResHoe, >2021

\

/ AS 64501
T, Y

%s-"

Depois pode se derrubar
T ‘ a sessao BGP sem

Trafego de dados :
impactar no trafego
2001:db8::/32 64502 64504 pa feg

84503 |
(ﬁ‘, 2001 db8 /32 64503 | 656350 R

AS 64502 AS 64503

/ l\
/ - =
@‘) S

2001:db8::/32 64503 i

R

2001:db8:./32 64504 64503 |



WORKSHOP > 9(12]
B W P OO On M Ox A -~

PRATICA



Informacoes extras -~ WTR.

|__ﬁ._

e Muitas operadoras divulgam no seu proprio site:
o BPF compilou num documento
o https://wiki.brasilpeeringforum.org/w/Lista_de Communities BGP

e Utilizem o Peering DB:
o O IX.br utiliza informacdes de la - Never via Route Server
https://www.peeringdb.com/ix/171.

e Utilizem Looking Glass para entender as communities.


https://wiki.brasilpeeringforum.org/w/Lista_de_Communities_BGP
https://www.peeringdb.com/ix/171

Duvidas
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