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Contexto "WTR

No cenario de redes modernas é essencial a automacao consistente baseada na Fonte
de Verdade (SSoT/SoT).

® Redes heterogéneas: multiplos fabricantes, modelos e protocolos tornam a operagao mais complexa.

@ Estado desejado vs. estado operacional: diferenca entre o que é planejado/documentado e o que estd
efetivamente configurado.

@ Impactos: erros manuais, inconsisténcias, riscos de seguranca e retrabalho elevam custos e tempo.

@ Fonte de Verdade (SoT/SSoT): repositério Gnico e confidvel que habilita automacao e coeréncia continua.
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Contexto

Num cenario de crescente demanda por
automacao, € crucial desenvolver solucoes
baseadas em uma arquitetura que viabilize a
automacao de mudancas nos estados
operacionais dos dispositivos a partir da
declaracao dos estados desejados presentes
na NSoT.
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Arquitetura “WTR &=
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Fonte de Verdade da Rede (NSoT)

Atua como um repositorio centralizado para
as informacoes de estado desejado de cada
item de configuracao da rede.

A automacao de rede deve ser feita de forma
consistente, exigindo um acordo sobre a fonte
de informacoes validas, por exemplo,
dispositivos, cabeamento, enderecos |P, etc.



Fonte de Verdade da Rede (NSoT)
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net2d-api

Webhook

Webhook

Name

Description

HTTP Request

HTTP Method
Payload URL

HTTP Content Type

Secret

net2d-api

POST

http://ip-net2d:8000/controller/

application/json

DeviceUpdate

Event Rule

Event Rule

Conditions

Name DeviceUpdate

Enabled

Description

Object Types

DCIM | device

Event Types

— Object created
Object updated
Object deleted
Job started

Job completed

Action
Type
Object

Data

(b) Event Rule

Webhook
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Interface do Servico

Consiste em uma API REST que disponibiliza
um endpoint
para receber as requisicoes geradas pela
NSoT sempre que houver alguma alteragcao no
estado desejado de algum objeto
(Device/Interface/Politica)
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Interface do Servigo *WTR &=

Equipe Técnica

Alteracdes na NSOT‘
@api_view(['POST'])

def sw deploy(request, format=None):
netbox - ~deploy(req )

Network Source of Truth device_id = request.data['data']['id"']

task = sw_deploy task.delay(device 1id)
HTTP POST return Response(task.id)

Roteamento da requisicao gerada pela
NSoTl para gerar a renderizacao e
execucao de playbooks de
configuracao
10



Camada de Traducao

A Camada de Traducao converte parametros do
estado desejado em playbooks de configuracao.

Os playbooks de configuracao, apos gerados, sao

repassados a Camada de Conectores para que
sejam executados.
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Camada de Tradugao "WTR &=

- name: RouterOS Base {% extends "base-playbook.yml.jinja" %}

hosts: localhost {% block tasks %}
gather_facts: true - name: Configure IP Adresses
module_defaults: community.routeros.api_modify:
group/community.routeros.api: path: "ip address”
hostname: {{ hostname }} handle_absent_entries: ignore
handle_entries_content: remove_as_much_as_possible

password: admin
data:

username: admin L
{% for ip in ipv4_addresses %}

tls: false - interface: {{ interface }}
address: {{ ip["address"] if ip is not none }}
tasks: {% endfor %}
{% block tasks %}{% endblock %} {% endblock %}
(a) Base comum para playbooks (b) Renderiza¢ao de interfaces e IPs
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Camada de Conectores

Executam os playbooks gerados para cada um dos
dispositivos.

Embora a TrueState-SNA utilize o Ansible como
ferramenta principal, outras solucoes podem ser
Integradas para essa tarefa, como o Netmiko,
Paramiko, Netconf, etc...
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Laboratorio (Experimento)

A TrueState-SNA foi avaliada quanto a capacidade
de reduzir o tempo de operacao e os erros de
configuracao humanos cometidos nas tarefas de
gerenciamento de dispositivos de rede.
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Laboratorio (Experimento)
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Resultados

TrueState-SNA x Configuracao Manual

Dispositivo Interface IP TrueState-SNA  Manual
host-01 etherl 172.18.53.254 20,04 s 60,14 s
ether2 10.40.55.254 35,09 s 60,14 s
ether3 172.21.91.254 80,21 s 79,20 s
host-02 etherl 172.23.31.254 95,24 s 105,27 s
ether2 10.143.255.254 115,31 s 125,33 s
ether3 172.19.87.254 125,34 s 145,38 s
host-03 etherl 192.168.47.254 155,40 s 175,44 s
ether2 10.25.65.254 175,43 s 195,47 s
ether3 192.168.207.254 190,45 s 205,49 s
Tempo total 190,46 s 205,50 s
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SBSEG 2025 - DynSecNet

Mitigacao de Ataque DoS: reacdo automatica com ~3s de laténcia.
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RequisicOes por segundo (req/s)

Os 1s 2s 3s 4s 5s 6s 7s 8s 9s 10s 11s 12s 13s 14s 15s 16s 17s 18s 19s 20s
Tempo (s)

1] Requisicdes atendidas ] Cliente 1 (normal) 777! Cliente 2 (atacante)

— ~3s entre o inicio do ataque e a normalizacdo das requisi¢oes atendidas (nivel do Cliente 1) 17




Conclusao

e Automatiza a configuragao da rede a partir da
Fonte Unica de Verdade (SSoT)

e Sincronizacao entre Estado Desejado e Estado
Operacional

e Implementacao totalmente em Software Livre

e Arquitetura adaptavel para multiplas
plataformas de dispositivos e servicos

e Reducao de até 25% no tempo de operacao
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https://github.com/net2d-community/net2d
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