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USA 2002

O Rildo Souza

Pai da Mariana
o

Q/ Coordenador do Red e Blue Team

O— Algumas especializacoes e certificacoes

O\ Na area de seguranca da informacao
— formalmente desde 2009

O— Mestre em Ciéncia da Computacao
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Qual setor é o maior alvo de ciberataques no mundo ?

Global Avg. Weekly Cyber Attacks per Industry
(Q2 2025 Compared to Q2 2024)

Education
Gove Fmimien T — 0532 [+26%]

4388[+31%)]

Telecommunications I — 2512 [+38%]
Healthcare & Medical S 527 [+26%]
Associations & Non Profits = .—-— 2185 [+36%]
Hardware & Semiconductors S s 2164 [+53%]
Automotive — T————— 7 (G ] [+35%]
Energy & Utilities e  — ————————— 1997 [+26%]
Aerospace & Defence IEE——— 1966 [+30%]
Hospitality, Travel, & Recreation ————————————————— ] 540 [+64%]
Media & Entertainment m———— s s ss—————————— 1525 [+19%]
Business Services IIIEEEEEEEEEEEEEESNSN———— 1821 ([+28%]
Financial Services me————————— 791 [+18%]
Software T 1760 [+33%]
Consumer Goods & Services I 1734 [+16%]
Industrial Manufacturing S —— — ——— 1608 [+23%]

Construction & Engineering
Biotech & Pharmaceuticals
Agriculture

Real Estate, Rentals, & Leasing
Wholesale & Distribution
Transportation & Logistics
Information Technology

— 1 589 [+1%]
I ] 575 [+7%]
———— 1453 [+91%]
I 1344 [-6%]
EEEessssssss———— 1335[-11%]
eeesss—— ] 143 [+5%]
s 1141 [+29%]

Fonte: https://blog.checkpoint.com/research/global-cyber-attacks-surge-21-in-q2-2025-europe-experiences-the-highest-increase-of-all-regions/
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Ataques cibernéticos a universidades e institui¢oes cientificas crescem no pais (4 noticias)

P - . - Pagina inicial Distrito Federal
Essa noticia também repercutiu nos veiculos: sgnainical ) Ditito Federd

UnB sofre ataque hacker e
sistemas da universidade ficam

Entre 2023 e 2024, os ataques a forado ar
u n iv e rS i d a d e S b ra S iI e i r a S Cr e S Ce ra m ” 1_1‘:1_“ 11;'1111-—1 (9/4). Os sistemas ja foram reestabelecidos e a
56%, ameacando pesquisas e o

Samara Schwingel mETR(’JPOLES

08/04/2025 17:28, atualizado 0HNO4Z025 17:41

servicos essenciais.

* Instituto de Pesquisas Energéticas e Nucleares(IPEN)teve um prejuizo de RS 2,5 milhdes
com ransomware

Fonte: https://namidia.fapesp.br/ataques-ciberneticos-a-universidades-e-instituicoes-cientificas-crescem-no-pais/617379

Fonte: https://www.metropoles.com/distrito-federal/unb-sofre-ataque-hacker-e-sistemas-da-universidade-ficam-fora-do-ar
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Por que proteger universidades é tao desafiador ?

Proteger esses ambientes é particularmente desafiador devido a sua base de usuarios
diversificada(estudantes, professores e funcionarios administrativos) que podem
operar dentro das instalacOes da instituicao ou remotamente;

Em geral, as organizacoes dependem de fundos publicos e operam com orcamentos
limitados;

O uso de dispositivos pessoais é frequentemente incentivado;

Hospedam grandes quantidades de dados pessoais e de pesquisa;

Alvos altamente lucrativos para ameacas cibernéticas.
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» Grupo de pessoas autorizadas e organizadas para emular os recursos de
atague ou exploragao de um adversario em potencial contra a sequranca da
informacao de uma organizacao[1].

« Equipe de seguranca que ajuda a reconhecer e informar como corrigir as
falhas de sequranca identificadas durante um Pentest[2].

* (Criado em 2022 oficialmente na RNP

< ’ red
> 1> <
* Profissionais qualificados e certificados eam

[1]- https://csrc.nist.gov/glossary/term/red_team

[2]- Adaptado de: https://www.imperva.com/blog/what-are-red-team-exercises-and-why-are-they-important/
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redernp e cajusec.conf

4°

o R | Capture
the Flag
do Hackers
do Bem

Faca parte do
Capture the Flag
do CajuSEC,
teste suas
habilidades em
ciberseguranca
econcorraa
premiagao!

Aprimore seus conhecimentos .

em ciberseguranga em 0 20° 18 e 19 de julho
um ambiente de simulagao, '{] HACKERS Aracaju/SE

com falhas e vulnerabilidades a

serem descobertas e corrigidas.

g o @4' . I ' fiusar @Softex SENAE Ri P

Vulnerability

|dentification Analysis Risk Assessment Remediation
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Teste de Intrusao que simula atagues cibernéticos reais contra um sistema, rede
ou aplicacao;

Analistas do Red Team do CAIS da RNP realizam testes manuais contraum
sistema e/ou aplicacao;

Facilitar aidentificacao de vulnerabilidades na organizacao e como corrigi-las;

Prevenir ataques contra a organizacao;

Reduzir riscos de ataques cibernéticos;

Permite testar os controles de sequranca da organizacao.
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Analise de vulnerabilidades utilizando ferramentas automatizadas;

Foco naidentificacao e listagem das vulnerabilidades;

Pode ser aplicada a uma ampla gama de sistemas e/ou aplicacoes em um curto
periodo de tempo;

Analise manual do analista para evitar falsos positivos;

A profundidade de uma analise de vulnerabilidades € inferior a realizacao de um
Pentest.



Governanca de Identidade e Acesso: identificacao de permissoes excessivas,
usuarios inativos e papéis de risco.

Seguranca da Infraestrutura de Rede: analise da exposicao a internet e de regras de
firewall (Security Groups, NACLSs)

Protecao e Confidencialidade de Dados: verificacao de dados em buckets, bancos de
dados quanto a exposicao publica e controle de acesso

Configuracao Sequra de Servigos(Hardening): auditoria das configuracoes de
servicos(ex: EC2, Lambda, RDS)em busca de desvios das melhores praticas
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Desenvolvimento de competicoes praticas de ciberseguranca sob medida

SimulacOes de cenarios reais de ataque e defesa

Estrutura com narrativa imersivas e niveis de dificuldades progressivos

Fortalecimento da cultura de seguranca

Desafios em diferentes areas: sequranca ofensiva, defensiva, criptografia, cloud,
forense dentre outros



|dentificacao proativa de vulnerabilidades

Reducao do risco de incidents cibernéticos

Melhoria na posta de sequranca da organizacao

Aumento da confianca dos clientes e parceiros

Conformidade com regulamentacoes e padroes de seqguranca como ISO e PPSI



+1800 Horas de pentest

+40 pentests realizados §§ +10 CVEs

+250 re
e 1e +50 Vulnerabilidades .
Vtilcllr::fnrtai‘fbig;dc?adses criticas e altas 1Novo exploit
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INSTITUTO :
FE sl?J F (I}eAL SERVICO GEOLOGICO
Minas Gerais oo -
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Instituto de Matematica M‘N‘STER'O DA

Pura e Aplicada DEFESA C A P E S

GOVERNO FEDERAL

MINISTERIO DA “ rl INISTERIO DA GOVERNO FEDERAL GOVERNO FEDERAL
EDUCACAO A [ ] CIENCIA, TECNOLOGIA “ rl MINISTERIO DAS
UNIAO E RECONSTRUGAO E INOVAGAO A [l COMUNICAGOES A [

UNIAC E RECONSTRUGAQ UNIAO E RECONSTRUGCAO



20

25 WORKSHOP
TECNOLOGIAS
DE REDE
PoP!

RNP RNIP'

Andlise de Vulnerabilidaldes
Pentest

MAIS analises, MAIS seguranga em
MAIS seguranca. suas plataformas.

ldentifique as vulnerabilidades existentes nas Identifique vulnerabilidades em sistemas, aplicagdes e
plataformas de servigos ou ativos diqitais de forma integragoes, simulando ataques reais para avaliar riscos e

. . . apoiar na corre¢ao antes que sejam explorados por invasores.
automatizada e personalizada para sua instituicao.

SAIBA MAIS
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Reduzir riscos nao € apenas uma opc¢ao, € uma necessidade !

NoOs nao entregamos apenas relatérios, mas tranquilidade, protecao e confianca

Investir em sequranca ofensiva € garantir economia, credibilidade e continuidade;

Vamos conversar sobre como adaptar nossas simulacoes e exercicios a realidade da sua
organizacao e transformar ameacas em oportunidades de fortalecimento ?
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