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Panorama Geral: Expansao dos SOCs e Cooperacao
em Seqgurancga Cibernética

A crescente complexidade das ameacas cibernéticas exigeuma
atuacao coletiva, coordenada e estratégica.

A estruturacao do SOC-RNP, integrada a frentes de sequrancga ofensiva,
defensiva, governanca e privacidade, fortalece a resiliéncia das
instituicoes conectadas. Para ampliar esse alcance, a RNP avancana
criagcao de , em parceria com os estados,
promovendo uma protecao digital mais préxima, eficiente e
contextualizada.
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& SOC-RNP

O SOC-RNP foi criado com o objetivo de
fortalecer acibersegurancadas
instituicoes de ensino, pesquisa e demais
organizagoes que integram o sistema RNP.

Inaugurado em 29 de agostode 2023, 0 SOC
atua naidentificacao e respostarapidaa
incidentes de seguranca, com foco na
interrupcao do ciclo de vida dos ataques e
na mitigacao de impactos.




@ Abordagem holistica




@ Abordagem holistica
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@ Abordagem holistica
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@ Abordagem holistica
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@ Abordagem holistica
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S
O que é o0 SOC Distribuido?

Estrutura local de ciberseqguranga implantada nos
estados que opera de formaintegrada com o SOC-RNP.
Atua naresposta rapida e contextualizada a incidentes,
fortalecendo a protegao regional das instituicoes
conectadas.

Por que é estratégico?

e Aumenta avisibilidade e resiliéncia

* Elevaamaturidade cibernética nos territorios

* Base para aconstrucao da Rede Federada de
Ciberseguranca

* Promove o desenvolvimento de capacidades locais
em ciberseqguranca
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Infraestrutura fisica e tecnolégica local nos
estados, com times de ciberseguranga com a

missdo de proteger e monitorar ativamente —

as instituicdes locais contra ameacgas :

cibernéticas.

Orquestrado, organizado e integrado com o ’

SOC de Coordenacao. ‘ ’
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@ BRASILIA - DF

RNP

SOC de Coordenacac

SOC-RNP, responsavel por orquestrar os
SOCs Distribuidos, garantindo as
operagoes 24x7x365, as atualizacoes
tecnologicas, o cumprimento dos
processos, a qualidade nas entregas e uma
atuacao eficiente e rapida em casos de
incidentes de seguranga.



Escala Operacional do SOC Distribuido

Cobertura 24x7

SOC Distribuido opera horario comercial (3h as 18h) de sequnda a
SER

SOC de Coordenagao - Monitoramento continuo em uma escala
12x36, garantindo uma cobertura continuade 24 horas por dia, 7 dias
por semana.

Transi¢ao de Turno

A transicao de turno entre 0s'SOCs regionais e 0 SOC de Coordenacéao
é feita por.meio de uma chamada no Teams, garantindo o repasse
eficaz das informacdes e a continuidade do monitoramento.

Seguranca Fisica

0 monitoramento é realizado de forma presencial em uma sala com
controle de acesso e cameras de vigilancia, garantindo a
confidencialidade das informagoes monitoradas pelo SOC.
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Estrutura

I
&
A estrutura do SOC Estadual foi pensada
para otimizar o monitoramento e garantir a
confidencialidade das informacées.
« SalaFechada -y
* Controle de acesso fisico
« (Cameradevigilancia
* Video Wall
 Estruturafisica(Mesa, cadeira...) =

« Equipamentos paraa opera

® CaiS




@ Rede Federada de cibersegurancga

Estrutura colaborativa,
descentralizada e em expansao

Formada pelos SOCs Distribuidos
integrados ao SOC-RNP

Fortalece a protec¢ao digital em
ensino, pesquisa e inovacao

Desenvolve capacidadeslocais de
forma coordenada

_______

Atua com padroes unificados e
resposta coletiva aincidentes



& RedeFederadade ciberseguranca

Alinhada as diretrizes nacionais

» Estratégia Nacional de Seguranca Cibernética(e-Ciber)
« Programa de Privacidade e Seguranca da Informacgao (PPSI)

» LeiGeral de Protecdo de Dados(LGPD)

A Rede Federada eleva a maturidade e a
conformidade em seguran¢a, aumenta aresiliéncia e
a capacidade de resposta das instituigoes,
democratiza o acesso a protecao cibernética e
estimula uma cultura nacional de ciberseguranca.



Conclusao//

Aimplantacao dos SOCs Distribuidos marca um passo decisivona
construgao da Rede Federada de Ciberseguranca.

Essarede ampliaa maturidade, a visibilidade e a capacidade de
resposta das instituicoes em todo o territério nacional, estimulando o
desenvolvimento local e a cultura de ciberseguranga.

Atuando de forma coordenada com o SOC-RNP, os SOCs Distribuidos
consolidam uma abordagem integrada que fortalece a resiliéncia
cibernéticaemtodo o ecossistema de ensino, pesquisa e inovagao.

RNP



¢ CaiS RNP
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